
Nejlepší online ochrana a automatizace, které vaše 
firma potřebuje

Avast Ultimate Business Security
Avast Ultimate Business Security kombinuje náš oceňovaný firemní antivirus, ochranu dat, naše nejlepší nástroje 
soukromí a automatizovanou správu oprav, aby byly vaše zařízení a aplikace aktualizované a bezpečné..

Ochrana zařízení  
a soukromí

Chrání vaše zařízení před 
hrozbami
S oceňovaným firemním antivirem 
Avast si nemusíte dělat starosti 
ohledně bezpečnosti a můžete se 
plně věnovat svému podnikání..

Zůstaňte v bezpečí a soukromí 
online
Poskytněte svým zaměstnancům 
soukromí a zabezpečení, které 
potřebují, aby zůstali produktivní 
bez ohledu na to, odkud pracují.

Správa záplat
Ušetřete čas s automatizovanými 
opravami
Pro své cílené útoky zneužívají 
kyberzločinci neopravená slabá 
místa softwaru operačních systémů 
a běžně používaných aplikací (Java, 
Adobe, Google Chrome, Zoom 
apod.). Správa oprav Avast
Business se automaticky ošetří 
zranitelná místa ve vašem softwaru 
a aplikacích třetích stran, aby byla 
vaše firma v bezpečí..

Business Hub
 Zabezpečení, které roste s 
vaším podnikáním
S rostoucí firmou rostou i 
potřeby zabezpečení. Náš online 
ovládací panel  – Avast
Business Hub – vám usnadní 
správu všech vašich zařízení a 
bezpečnostních funkcí z jednoho 
místa – kdykoli, kdekoli..

Katalogový list

48 milionů
Avast každý den chrání před

více než 48 miliony 
kyberútoků

300 milionů
Avast každý měsíc chrání

uživatele před 300 miliony 
návštěv škodlivých stránek

33+ milionů
Avast průměrně blokuje

přes 33 milionů 
phishingových útoků každý 

měsíc

400+ milionů
Avast chrání přes

400 milionů uživatelů

3 miliony
Avast každý měsíc blokuje

průměrně 3 miliony
jedinečných 

phishingových URL

1,5+ miliardy
 Avast průměrně blokuje

každý měsíc přes 1,5 miliardy 
malwarových útoků

4+ miliony
Avast průměrně blokuje

přes 4 miliony 
ransomwarových útoků 

měsíčně



Antivirová Ochrana

File Shield
Prohledává programy a soubory uložené na 
vašem počítači a v reálném čase vyhledává 
v nich obsažené hrozby, než umožní soubory 
otevřít, spustit, upravit nebo uložit. Pokud je 
malware rozpoznán, zabrání souborový štít 
programu nebo souboru infikovat váš počítač. 
 
 

Web Shield
Skenujte data, která jsou přenášena při 
prohlížení internetu v reálném čase. Snaží 
se tak zabránit malwaru ve formě škodlivých 
skriptů, které by mohli být na počítač staženy a 
následně spuštěny. 
 
 

Mail Shield
Prohledává příchozí a odchozí e-mailové zprávy 
v reálném čase. Hlídá škodlivý obsah například 
ve formě virů. Prohledávání se vztahuje pouze 
na zprávy odeslané nebo přijaté v softwaru 
správy pošty (e-mailoví klienti jako jsou 
Microsoft Outlook
nebo Mozilla Thunderbird). Pokud se přihlásíte 
k webovému e-mailovému účtu přes internetový 
prohlížeč, bude váš počítač chráněn jinými štíty 
společnosti Avast.. 
 
 

Behavior Shield
Monitoruje všechny procesy na vašem počítači 
v reálném čase. Hledá podezřelé chování, které 
by mohlo naznačovat přítomnost škodlivého 
kódu. Behaviorální štít funguje tak, že detekuje 
a blokuje podezřelé soubory na základě 
podobnosti s jinými známými hrozbami. A to i 
když soubory nejsou ještě přidány do databáze 
virů.

CyberCapture
Detekuje a analyzuje vzácné a podezřelé 
soubory. Pokud byste se pokusili takový 
soubor spustit, funkce CyberCapture soubor 
uzamkne a pošle ho společnosti Avast, kde bude 
analyzován v bezpečném, virtuálním prostředí.

Firewall
Monitoruje celý provoz sítě mezi vaším 
počítačem a světem, aby vás chránil před 
neoprávněnou komunikací a vniknutími. Firewall 
může zabránit tomu, aby citlivá data opustila 
vaše PC a může blokovat pokusy o vniknutí 
hackerů.

SmartScan
Vyhledává malware, zastaralé aplikace, 
nebezpečná nastavení a podezřelé doplňky. 
 
 
 

Sandbox
Umožňuje vám prohlížet web nebo spouštět 
aplikaci v naprosto izolovaném a bezpečném 
prostředí. Při spuštění aplikace v Sandboxu 
je vaše aktivita a webový obsah omezen, což 
zabraňuje poškození počítače.
Což je užitečné, když chcete spustit podezřelé 
nebo nedůvěryhodné aplikace bez rizika.

Funkce



Wi-Fi Inspector
Prohledává síť na zranitelná místa a rozpoznává 
potenciální bezpečnostní problémy, které 
otevírají dveře hrozbám. Tato funkce kontroluje 
stav vaší sítě, zařízení připojených k síti a 
nastavení routeru. Inspektor Wi-Fi vám pomůže 
zabezpečit síť. Znemožní útočníkům získat 
přístup k síti a zneužít vaše osobní data.

Real Site 
Zabezpečí vás před „únosem“ DNS (systému 
doménových jmen). Některé škodlivé programy 
vás mohou přesměrovat z autentické URL 
adresy na nepravou, aby z vás dostali citlivé 
informace, jako jsou uživatelská jména, hesla a 
údaje o platební kartě.

Rescue Disk
Umožňuje prohledávat váš počítač, když systém 
není spuštěn. Tato metoda výrazně zvyšuje šanci 
na rozpoznání a odstranění malwaru, protože 
malware není schopen reagovat. Pokud máte 
podezření, že je váš počítač napaden malwarem 
nebo všechny ostatní testy antiviru problém 
nevyřešily, zkuste použít funkci Záchranný disk.

Security Browser Extension
Prověřuje weby z hlediska pravosti a blokuje 
škodlivé reklamy.

Remote Access Shield
Zabraňuje zneužití síťového protokolu RDP a 
brání útokům hrubou silou tím, že vám umožní 
vybrat, kdo může k vašemu počítači získat 
vzdálený přístup a zablokuje nevyžádaná 
spojení.

Ransomware Shield
Zabezpečuje vaše osobní fotky, dokumenty a 
další soubory, aby nebyly upravovány, mazány 
nebo šifrovány ransomwarovými útoky. Tato 
funkce vám umožní ochránit soubory a složky 
před nedůvěryhodnými aplikacemi a určit, které 
aplikace mají přístup k vašim chráněným složkám



Prvky ochrany soukromí

Secureline VPN
F Funguje jako soukromý tunel k internetu, který 
šifruje vaše data a zabezpečuje vaše připojení 
při používání veřejných Wi-Fi sítí, jako jsou ty v 
kavárnách nebo na letištích. SecureLine
VPN má severy na několika místech, což 
znamená, že můžete obejít geografická omezení 
a přistupovat ke svému oblíbenému obsahu na 
cestách.

Ochrana Dat

Data Shredder
Umožní vám nezvratně smazat vaše soubory
nebo disky, aby nikdo nemohl vaše data obnovit
nebo zneužít.

Exchange Server Protection
Prohledává a filtruje e-maily na úrovni serveru
– zastaví potenciální rizika ještě než mají šanci
šířit se po celé síti.

SharePoint Server Protection
Kontroluje všechny soubory nahrané na sdílené
úložiště, aby se zajistilo, že malware nemůže
data ohrozit.

Ochrana identity

Webcam Shield
Brání aplikacím a malwaru bez vašeho souhlasu 
získat přístup k webové kameře vašeho 
počítače. Se zapnutým štítem webové kamery 
nemohou nedůvěryhodné aplikace pořizovat 
fotky nebo videa, ani posílat obsah mimo váš 
počítač a ohrozit tak vaše soukromí.

Passwords
Zabraňuje aplikacím a malwaru zobrazovat, 
měnit a mazat hesla, která jsou uložená ve vašich 
prohlížečích Google Chrome, Mozilla Firefox, 
Microsoft Edge a Avast Secure Browser.

Ovládání Zařízení

USB Protection1

Brání zaměstnancům používat nepovolená 
vyjímatelná úložiště včetně flash disků, 
externích disků, paměťových karet apod. 
Blokujte, kontrolujte a monitorujte USB porty, 
abyste zabránili krádeži dat a šíření malwaru.

1Pro použití ochrany USB je nutné mít platformu online 
správy Avast Business Hub.



Funkce správy záplat2

Flexible Deployment Schedules
Naplánuje a nasadí opravy v konkrétních časech 
nebo je můžete ručně nasadit do jednotlivých 
nebo skupinových zařízení.

Intuitive Dashboard
Spravujte všechny softwarové opravy a zobrazte 
grafické souhrny instalovaných, chybějících nebo 
neúspěšných oprav z každého zařízení.

Customizable Patches
Vyberte prodejce softwaru, produkty a vážnost 
oprav, které mají být vyhledány a nainstalovány. 
Snadné vytváření výjimek u aplikací.

Hundreds of Patches
Nasaďte opravy pro systémy Windows a stovky 
podporovaných softwarových aplikací třetích 
stran pro komplexní ochranu..

Update Agent Capabilities
Instalační soubory opravy stáhněte jednou a 
program aktualizací je začne bezproblémově 
distribuovat všem spravovaným zařízením na sítí, 
což sníží váš síťový provoz.

Comprehensive Reporting
Snadno určete zdraví a zabezpečení softwaru 
zařízení s celou škálou snadno nastavitelných 
zpráv.

Automatic Scans
Naplánujte automatické vyhledávání oprav 
každých 24 hodin, nastavte opravy k zavedení na 
konkrétní den. Toto výchozí nastavení je možné 
kdykoli změnit.
2Správa záplat je aktuálně dostupná pouze pro Windows. Pro 
správu záplat je nutné mít platformu online správy Avast Business 
Hub.
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Dostupná s naší online platformou správy – Avast Business 
Hub
Snadno nastavte a nainstalujte svou ochranu, monitorujte zařízení, spravujte předplatná a více z jednoho místa – 
kdykoli, kdekoli.
Omezená možnosti správy s mobilní ochranou v online platformě pro správu

Business Hub (online ovládací panel) 
obsahuje: 

•     Intuitivní ovládací panel
•     Komplexní hlášení
•     Správu dat a pravidel
•     Centralizované upozornění a oznámení
•     Provádění příkazů v reálném čase
•     Detekci sítě a vzdálené nasazení
•     Nástroj pro základní vzdálený přístup a 
podporu
•     Podporu více zákazníků

Integrované služby (dostupné jako 
doplňky v Business Hub): 

•	 Správa oprav
•	 Prémiové ovládání na dálku
•	 Cloudová záloha
•	 Webové ovládání (v roce 2022!)

Mobilní ochrana

Scan
Zahájí okamžitou kontrolu všeho, co Avast 
Security pro iOS chrání a aktualizuje výsledky v 
příslušných sekcích.

Unlimited Photo Vault
Umožňuje uživatelům dávat fotky na bezpečné 
a chráněné místo. Tyto fotky mohou být 
chráněny heslem, aby je nikdo – ani lidé s 
přístupem k jejich telefonu – nemohl otevřít. V 
případě odinstalování aplikace jsou všechny 
fotky ve foto trezoru odstraněny.

Funkce iPhone/iPad



Wi-Fi Protection
Chrání vaše soukromí použitím VPN (virtuální 
privátní síť), aby se zajistilo, že nikdo nemá 
přístup k vaší online aktivitě.

Web Protection
Běží na pozadí při prohlížení internetu. Když 
je webová ochrana povolena, blokuje mobilní 
zabezpečení Avast falešné webové stránky, 
které se vydávají za ty legitimní. Pro povolení 
této funkce je nutná VPN (virtuální privátní síť).

Identity Protection
Avast Security chrání online účty uživatelů 
ochranou identity. Kontroluje, jestli nějaká hesla 
spojená s e-mailovou adresou uživatele neunikla 
online. Funkce kontroluje úniky a uživateli 
oznámí, pokud k nějakému úniku došlo a vyzve 
jej ke změně hesla..

Funkce Android

Scan
Prohledává všechny aplikace nainstalované 
na vašem zařízení a informuje vás o 
bezpečnostních rizicích způsobených změnami 
ve výchozím nastavení Androidu. Avast
Mobile Security automaticky při prvním 
spuštění prohledá nově nainstalované aplikace. 
Pokud by byl rozpoznán malware, Avast
Mobile Security nabídne odinstalaci aplikace 
nebo smazání souboru.

Web Protection
Běží na pozadí při prohlížení internetu. Když 
je webová ochrana povolena, blokuje mobilní 
zabezpečení Avast falešné webové stránky, 
které se vydávají za ty legitimní. Pro povolení 
této funkce je nutná místní VPN (virtuální 
privátní síť).

VPN
Umožňuje vám připojit se k internetu přes 
bezpečné VPN servery společnosti AVAST 
použitím šifrovaného tunelu a udrže tak vaši 
online aktivitu privátní.

Boost RAM
Zastavuje aplikace běžící na vašem zařízení v 
pozadí. Aplikace tak nemohou zpomalovat vaše 
zařízení a vybíjet baterii.

Clean Junk
Provede analýzu vašeho zařízení a zobrazí 
úložný prostor, který je využíván nepotřebnými 
soubory.

Wi-Fi Security
Prohledává vaši síť a hledá problémy s vaším 
routerem, šifrováním, Wi-Fi a připojením. 

Wi-Fi Speed Test
Kontroluje rychlosti stahování a nahrávání vaší 
Wi-Fi sítě, ke které jste připojeni.

App Lock
Chrání vaše citlivé aplikace pomocí PINu nebo 
gesta..



O Avast Business
Avast nabízí snadno použitelná, cenově dostupná a oceňovaná řešení v oblasti kybernetické bezpečnosti pro 
malé a rostoucí podniky. Avast poskytuje integrované bezpečnostní služby pro ochranu vašich zařízení, dat, 
aplikací a sítí. Máme za sebou již 30 let inovací, díky tomu máme jednu z největších a světově nejrozsáhlejších 
sítí pro detekci hrozeb. Naše řešení v oblasti kybernetické bezpečnosti mají za cíl poskytovat maximální ochranu, 
abyste si nemuseli s kybernetickými hrozbami dělat starosti a mohli se soustředit na růst svého podnikání. Více 
informací o našich řešeních kybernetické bezpečnosti najdete na www.avast.com/business.

App Insights
Poskytuje informace o aplikacích na vašem 
zařízení, údaje o spotřebě dat a umožňuje 
vám zobrazit oprávnění, která každá z 
nainstalovaných aplikací vyžaduje.

Photo Vault
Umožňuje uživatelům dávat fotky na bezpečné 
a chráněné místo. Tyto fotky mohou být 
chráněny heslem, aby je nikdo – ani lidé s 
přístupem k jejich telefonu – nemohl otevřít.

Power Save
Umožňuje vám nastavit rozsah nastavení, aby se 
snížila spotřeba baterie zařízení..


