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©® Avast Ultimate Business Security

Avast Ultimate Business Security kombinuje nd$ ocenovany firemni antivirus, ochranu dat, nase nejlepsi nastroje
soukromi a automatizovanou spravu opray, aby byly vase zafizeni a aplikace aktualizované a bezpecné..

Nejlepsi online ochrana a automatizace, které vase

firma potrebuje

Ochrana zarizeni
a soukromi

(©) Chrani vase zafizeni pred
hrozbami
S ocenovanym firemnim antivirem
Avast si nemusite délat starosti
ohledné bezpecnosti a miZete se
plné vénovat svému podnikani..

(©) Zastaiite v bezpeéi a soukromi
online
Poskytnéte svym zaméstnancim
soukromi a zabezpeceni, které
potrebuiji, aby zlstali produktivni
bez ohledu na to,odkud pracuiji.

Sprava zaplat

(©) UsSetfete &as s automatizovanymi

opravami

Pro své cilené Gtoky zneuZivaji
kyberzlocinci neopravena slaba
mista softwaru operacnich systému
a bézné pouzivanych aplikaci (Java,
Adobe, Google Chrome, Zoom
apod.). Spréva oprav Avast
Business se automaticky oSetfi
zranitelnd mista ve vasem softwaru
a aplikacich tretich stran, aby byla
vase firma v bezpedi..

Business Hub

(©) Zabezpeéeni, které roste s

vas$im podnikanim

S rostouci firmou rostou i
potfeby zabezpeceni.N4&s online
ovladaci panel — Avast

Business Hub — vdm usnadni
spravu vSech vasich zafizeni a
bezpecnostnich funkei z jednoho
mista — kdykoli, kdekoli..

48 milionu

Avast kazdy den chrani pred

vice nez 48 miliony
kyberatokt

33+ milionu

Avast pramérné blokuje
pres 33 miliond
phishingovych utoku kazdy
mésic

-

300 miliont

Avast kazdy mésic chrani

uzivatele pred 300 miliony
navstév skodlivych stranek

3 miliony
Avast kazdy mésic blokuje
primérné 3 miliony

jedine¢nych
phishingovych URL

@
)
400+ miliont

Avast chrani pres

400 miliond uzivatelt

[m]

4+ miliony
Avast prdmérné blokuje

pres 4 miliony
ransomwarovych Gtokd
meésicéné

1,5+ miliardy
Avast prdmérné blokuje
kazdy mésic pres 1,5 miliardy
malwarovych tGtokd
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Funkce

Antivirova Ochrana

e

File Shield

Prohledéva programy a soubory ulozené na
vasem pocitaci a v redlném cCase vyhledéva

v nich obsazené hrozby, nez umozni soubory
otevfit, spustit, upravit nebo ulozit. Pokud je
malware rozpozndn, zabrani souborovy §tit
programu nebo souboru infikovat vas pocitac.
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Web Shield

Skenujte data, kterd jsou prenasena pfi
prohlizeni internetu v redlném Case. Snazi

se tak zabrdnit malwaru ve formé Skodlivych
skriptd, které by mohli byt na pocitac¢ stazeny a
nésledné spustény.

g

Mail Shield

Prohledava pfichozi a odchozi e-mailové zpravy
v redlném Case. Hlid4a skodlivy obsah napriklad
ve formé virQ. Prohledavani se vztahuje pouze
na zpravy odeslané nebo pfijaté v softwaru
spravy posty (e-mailovi klienti jako jsou
Microsoft Outlook

nebo Mozilla Thunderbird). Pokud se pfrihlasite
k webovému e-mailovému Uctu pres internetovy
prohlize¢, bude vas pocita¢ chranén jinymi Stity
spolecnosti Avast..
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Behavior Shield

Monitoruje vSechny procesy na vasem pocitaci
v redlném Case. Hleda podezrelé chovani, které
by mohlo naznacovat pfitomnost skodlivého
kodu. Behaviordlni stit funguje tak, Ze detekuje
a blokuje podezrelé soubory na zékladé
podobnosti s jinymi zndmymi hrozbami. A to i
kdyz soubory nejsou jesté pridany do databaze
vird.
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CyberCapture

Detekuje a analyzuje vzacné a podezrelé
soubory. Pokud byste se pokusili takovy

soubor spustit, funkce CyberCapture soubor
uzamkne a posle ho spolecnosti Avast, kde bude
analyzovan v bezpecéném, virtudlnim prostredi.
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Firewall

Monitoruje cely provoz sité mezi vasim
pocitacem a svétem, aby vas chranil pred
neopravnénou komunikaci a vniknutimi. Firewall
muze zabrénit tomu, aby citliva data opustila
vase PC a muze blokovat pokusy o vniknuti
hackerd.
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SmartScan
Vyhledava malware, zastaralé aplikace,
nebezpecnd nastaveni a podezrelé doplnky.
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Sandbox

Umoziuje vdm prohlizet web nebo spoustét
aplikaci v naprosto izolovaném a bezpe¢ném
prostredi. Pfi spusténi aplikace v Sandboxu

je vase aktivita a webovy obsah omezen, coz
zabranuje poskozeni pocitace.

Coz je uzite€né, kdyz chcete spustit podezielé
nebo nedlvéryhodné aplikace bez rizika.
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Wi-Fi Inspector 51| Security Browser Extension
Prohledava sit na zranitelnd mista a rozpoznavéa =—— Provéruje weby z hlediska pravosti a blokuje
potencialni bezpecnostni problémy, které Skodlivé reklamy.
oteviraji dvere hrozbdm. Tato funkce kontroluje =
stav vasi sité, zafizeni pripojenych k siti a
nastaveni routeru. Inspektor Wi-Fi vam pomze
zabezpedit sit. Znemozni Gtoénikam ziskat ES Remote Access Shield
pristup k siti a zneuZit vaSe osobni data. B Zabrafiuje zneuZiti sitového protokolu RDP a
= brani dtokdm hrubou silou tim, Ze vam umozni
vybrat, kdo mGze k vaSemu pocitaci ziskat
vzdaleny pfistup a zablokuje nevyzddana
Real Site spojent.
Zabezpedi vés pred ,unosem”DNS (systému am

p=
doménovych jmen). Nékteré skodlivé programy

vas mohou presmérovat z autentické URL
adresy na nepravou, aby z vas dostali citlivé
informace, jako jsou uZivatelskéd jména, hesla a
Udaje o platebni karté.

((4)] Ransomware Shield

Zabezpecuje vase osobni fotky,dokumenty a
dalsi soubory, aby nebyly upravovany, mazany
nebo Sifrovdny ransomwarovymi Utoky. Tato
funkce vdm umozni ochranit soubory a slozky
pred nedlvéryhodnymi aplikacemi a urcit, které
aplikace maji pristup k vasim chranénym slozkdm

.
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Rescue Disk } )
Umoziiuje prohledavat véas poditag, kdyZ systém L=R ol 2
neni spustén. Tato metoda vyrazné zvysuje Sanci

na rozpoznani a odstranéni malwaru, protoze

malware neni schopen reagovat. Pokud mate

podezreni, ze je vas pocita¢ napaden malwarem

nebo v8echny ostatni testy antiviru problém

nevyresily, zkuste pouzit funkci Zachranny disk.

©
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Ochrana Dat

e

Data Shredder

UmozZni vdm nezvratné smazat vase soubory
nebo disky, aby nikdo nemohl vase data obnovit
nebo zneuzit.
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Exchange Server Protection
Prohledava a filtruje e-maily na trovni serveru
— zastavi potencidlni rizika je$té nez maji Sanci
§ifit se po celé siti.

-
"G

Ochrana identity

Co
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Webcam Shield

Brani aplikacim a malwaru bez vaSeho souhlasu
ziskat pfistup k webové kamefe vaseho
pocitace. Se zapnutym Stitem webové kamery
nemohou neddvéryhodné aplikace pofizovat
fotky nebo videa, ani posilat obsah mimo vas
pocitac¢ a ohrozit tak vase soukromi.
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Prvky ochrany soukromi

F Funguje jako soukromy tunel k internetu, ktery
Sifruje vase data a zabezpecuje vase pripojenf
pri pouzivani verejnych Wi-Fi siti, jako jsou ty v
kavarnach nebo na letistich. SecureLine

VPN ma severy na nékolika mistech, coz
znamena, ze mlZete obejit geografickd omezeni
a pristupovat ke svému oblibenému obsahu na
cestach.

@ Secureline VPN
'O
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| SharePoint Server Protection
Kontroluje vSechny soubory nahrané na sdilené
ulozisté, aby se zajistilo, Ze malware nem(ze
data ohrozit.
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Passwords

Zabranuje aplikacim a malwaru zobrazovat,
ménit a mazat hesla, kterd jsou ulozena ve vasich
prohlizecich Google Chrome, Mozilla Firefox,
Microsoft Edge a Avast Secure Browser.
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Ovladani Zarizeni

ﬁ USB Protection’

c{’ Brani zaméstnancim pouzivat nepovolend
vyjimatelnd uloziété veetné flash disk,
externich disk(, pamétovych karet apod.
Blokujte, kontrolujte a monitorujte USB porty,
abyste zabranili krédezi dat a Sifeni malwaru.
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Pro pouZziti ochrany USB je nutné mit platformu online
spravy Avast Business Hub.



Funkce spravy zaplat?

Flexible Deployment Schedules
Naplanuje a nasadi opravy v konkrétnich ¢asech
nebo je mdzete ruéné nasadit do jednotlivych
nebo skupinovych zafizeni.

Intuitive Dashboard

Spravujte véechny softwarové opravy a zobrazte
grafické souhrny instalovanych, chybéjicich nebo
neuspésnych oprav z kazdého zafizeni.

Customizable Patches

Vyberte prodejce softwaru, produkty a védznost
opravy, které maji byt vyhledany a nainstalovany.
Snadné vytvareni vyjimek u aplikaci.

Hundreds of Patches

Nasad‘te opravy pro systémy Windows a stovky
podporovanych softwarovych aplikaci tretich
stran pro komplexni ochranu..

Update Agent Capabilities

Instalacni soubory opravy stdhnéte jednou a
program aktualizaci je za¢ne bezproblémové
distribuovat véem spravovanym zafizenim na siti,
coz snizi vas sitovy provoz.

Comprehensive Reporting

Snadno urcete zdravi a zabezpeceni softwaru
zarizeni s celou $kalou snadno nastavitelnych
Zprav.

Automatic Scans

Naplanujte automatické vyhledavani oprav
kazdych 24 hodin, nastavte opravy k zavedeni na
konkrétni den. Toto vychozi nastaveni je mozné
kdykoli zménit.

2Spréva zéplat je aktudlné dostupné pouze pro Windows. Pro

spravu zéplat je nutné mit platformu online spravy Avast Business
Hub.



Dostupna s nasi online platformou spravy — Avast Business

Hub

Snadno nastavte a nainstalujte svou ochranu, monitorujte zafizeni, spravujte predplatna a vice z jednoho mista —

kdykoli, kdekoli.

Omezené moznosti spravy s mobilni ochranou v online platformé pro spravu

Business Hub (online ovladaci panel)
obsahuje:

e Intuitivni ovlddaci panel

e Komplexni hlaseni

e Spréavu dat a pravidel

e Centralizované upozornéni a oznameni
e Provadéni prikazd v redlném Case

e Detekci sité a vzdalené nasazeni

e Nadstroj pro zakladni vzdaleny pfistup a
podporu

e Podporu vice zékaznikl

Mobilni ochrana
Funkce iPhone/iPad

f@ Scan

Zah4ji okamzitou kontrolu v§eho, co Avast
Security pro iOS chréni a aktualizuje vysledky v
pfislusnych sekcich.

© Avast Software s.r.0.2021 120921

Integrované sluzby (dostupné jako
dopliky v Business Hub):

Spréva oprav

Prémiové ovladani na dalku
Cloudova zéloha

Webové ovladani (v roce 2022!)

Unlimited Photo Vault

UmozZnuje uzivateliim déavat fotky na bezpecné
a chrédnéné misto. Tyto fotky mohou byt
chranény heslem, aby je nikdo — ani lidé s
pristupem k jejich telefonu — nemohl otevrit. V
pfipadé odinstalovani aplikace jsou vSechny
fotky ve foto trezoru odstranény.
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<, Wi-FiProtection @ Identity Protection
Chrani vase soukromi pouzitim VPN (virtudin{ & Avast Security chréni online U¢ty uZivatell

privatni sit), aby se zajistilo, ze nikdo nema
pfistup k vasi online aktivité.

Web Protection

Bézi na pozadi pfi prohlizeni internetu. Kdyz

je webové ochrana povolena, blokuje mobilni
zabezpeceni Avast faleSné webové stranky,
které se vydavaji za ty legitimni. Pro povoleni
této funkce je nutnd VPN (virtudini privatni sit).

Funkce Android

(f@ Scan

Prohledava vSechny aplikace nainstalované
na vasem zafizeni a informuje vas o
bezpecénostnich rizicich zpisobenych zménami

ochranou identity. Kontroluje, jestli néjaka hesla
spojend s e-mailovou adresou uZivatele neunikla
online. Funkce kontroluje uniky a uzivateli
oznami, pokud k néjakému uniku doslo a vyzve
jej ke zméné hesla..

Boost RAM

Zastavuje aplikace bézici na vasem zafizeni v
pozadi. Aplikace tak nemohou zpomalovat vase
zarizeni a vybijet baterii.

ve vychozim nastaveni Androidu. Avast
Mobile Security automaticky pfi prvnim
spusténi prohledd nové nainstalované aplikace. /RN

i, Clean Junk

Pokud by byl rozpoznan malware, Avast
Mobile Security nabidne odinstalaci aplikace
nebo smazani souboru.

Web Protection

BéZi na pozadi pfi prohlizeni internetu. Kdyz
je webova ochrana povolena, blokuje mobilni
zabezpeceni Avast faleSné webové stranky,
které se vydavaji za ty legitimni. Pro povoleni
této funkce je nutnd mistni VPN (virtudlni
privatni sit).

VPN

Umoznuje vam pripojit se k internetu pres
bezpecné VPN servery spole¢nosti AVAST
pouzitim Sifrovaného tunelu a udrZe tak vasi
online aktivitu privatni.

Provede analyzu vaSeho zafizeni a zobrazi
ulozny prostor, ktery je vyuzivan nepotrebnymi
soubory.

Wi-Fi Security
Prohledava vasi sit a hleda problémy s vasim
routerem, Sifrovanim, Wi-Fi a pripojenim.

- Wi-Fi Speed Test

Kontroluje rychlosti stahovani a nahravani vasi
Wi-Fi sité, ke které jste pfipojeni.

App Lock
Chrani vase citlivé aplikace pomoci PINu nebo
gesta..
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o5|  App Insights Power Save
—J  Poskytuje informace o aplikacich na vaSem UmozZzniuje vdm nastavit rozsah nastaveni, aby se
zafizeni, Udaje o spotrebé dat a umoziuje snizila spotfeba baterie zafizeni..

vam zobrazit oprévnéni, kterd kazda z
nainstalovanych aplikaci vyzaduje.

@ Photo Vault
"~ Umozfiuje uivatelim davat fotky na bezpe&né
a chranéné misto. Tyto fotky mohou byt
chranény heslem, aby je nikdo — ani lidé s
pristupem k jejich telefonu — nemohl otevrit.

O Avast Business

Avast nabizi snadno pouZitelnd, cenové dostupna a ocenovana rfeseni v oblasti kybernetické bezpecnosti pro
malé a rostouci podniky. Avast poskytuje integrované bezpecnostni sluzby pro ochranu vasich zafizeni, dat,
aplikaci a siti. Mdme za sebou jiz 30 let inovaci, diky tomu mame jednu z nejvétsich a svétové nejrozséhlejsich
siti pro detekci hrozeb. Nase reseni v oblasti kybernetické bezpecnosti maji za cil poskytovat maximalni ochranu,
abyste si nemuseli s kybernetickymi hrozbami délat starosti a mohli se soustredit na rdst svého podnikani. Vice
informaci o nasich resenich kybernetické bezpecnosti najdete na www.avast.com/business.



